Inteligencia para la

Contrainsurgencia

Lo mas esencial de la
contrainsurgencia es la
recoleccion de inteligencia
para el gobierno.

—Lucian W. Pye'
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AINTELIGENCIA EFICAZ, precisa y oportuna es esencial para

conducir cualquier tipo de lucha, incluso las operaciones de

contrainsurgencia, porque el éxito o fracaso final de la mision,
depende de la eficacia de los esfuerzos de inteligencia. La funcion de
inteligencia en la contrainsurgencia es la de facilitar un entendimiento
de la poblacion, la nacion anfitriona, el ambiente operativo y los propios
insurgentes para que los comandantes puedan abordar los asuntos que
impulsan la insurgencia.

La insurgencia es, sin embargo, dificil de evaluar. La organizacién
del sistema estandar de inteligencia militar, desarrollada para la guerra
en un teatro de operaciones de mayores proporciones en vez de para la
lucha contra la insurgencia, intensifica esta dificultad. Los sistemas y
el personal del area de inteligencia, deben adaptarse a los desafios de
un ambiente de contrainsurgencia para proporcionar la inteligencia que
realmente requieren los comandantes. Esta es una “mejor practica” en
la contrainsurgencia, sin la misma los esfuerzos de contrainsurgencia
probablemente acabaran fracasando.?

Principios

La experiencia e investigacion practica indican seis factores principales
que producen inteligencia en un ambiente de contrainsurgencia que,
como se indicd anteriormente, es diferente a las otras formas de
guerra. El primer punto y el mas importante es que la inteligencia en
la contrainsurgencia abarca el pueblo mismo. Los comandantes deben
entender a la poblacion y el gobierno de la nacion anfitriona, la gente
que participa en la insurgencia asi como las condiciones que impulsan la
misma. Ellos deben tener un entendimiento absoluto de las percepciones,
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valores, creencias, intereses y procesos de toma de decisiones de estos
individuos y grupos. Estos requerimientos forman la base de los esfuerzos
de recoleccion y analisis.

En segundo lugar, la contrainsurgencia es una guerra de inteligencia.
Los insurgentes y contrainsurgentes necesitan de las capacidades
eficaces de inteligencia para lograr el éxito. Por lo tanto, los insurgentes
y contrainsurgentes pretenden establecer y mantener las redes de
inteligencia y luchan continuamente para neutralizar las capacidades
del otro.?

Tercero, existe una fuerte correlacioén de retroinformacion entre las
operaciones y la inteligencia, lo que puede resultar positivo o negativo.
La inteligencia eficaz impulsa las operaciones eficaces, produciendo
asi mas inteligencia. La inteligencia ineficaz o imprecisa impulsa
operaciones del mismo tipo, disminuyendo asi la disponibilidad de la
misma.*

Cuarto, todas las operaciones tienen un componente de inteligencia
y todos los soldados, cualquiera sea su especialidad, son recolectores
de inteligencia cuando interactiian con la poblacion. Por lo tanto, las
operaciones siempre deben incluir requerimientos de recoleccion.

Quinto, la inteligencia fluye desde abajo hacia arriba en la
contrainsurgencia, y todos los escalones son tanto productores como
consumidores de inteligencia. Esta situacion existe porque la insurgencia
es como un mosaico en el sentido que es local y varia mucho en
cuanto al tiempo y espacio.’ La insurgencia que enfrenta un batallon
a menudo es diferente de aquella que amenaza al batallon adyacente.
Las unidades tacticas a nivel de brigada hacia abajo requieren mucho
apoyo de recoleccion y analisis de inteligencia porque su estructura
organica de inteligencia frecuentemente es inadecuada para abordar
estas realidades.’

Finalmente, las unidades en todos los niveles se hallan operando en
un ambiente conjunto y combinado. Los comandantes y personal de
estado mayor y plana mayor en todos los niveles deben coordinar la
recoleccion y analisis de inteligencia con las fuerzas armadas y servicios
de inteligencia de la coalicion y la nacion anfitriona asi como con una
gran variedad de agencias de inteligencia en los EE.UU.

Proporcionar los recursos

Debemos entender los desafios existentes en un ambiente de
contrainsurgencia y los factores que diferencian a la contrainsurgencia
de los grandes teatros de operaciones de la guerra convencional, y
luego debemos asignar el personal y equipo adecuados para la funcion
de inteligencia. El personal de inteligencia normalmente se concentra
a nivel de brigada hacia arriba, con una cantidad relativamente escasa
de personal en el nivel de brigada hacia abajo. En la contrainsurgencia,
no obstante, los requerimientos de recoleccidon, proceso y analisis de
inteligencia, inundan las unidades a nivel de brigada hacia abajo. La
capacidad de estas unidades para recolectar y analizar informacion con
eficacia es crucial en una contrainsurgencia. Esto ha sido identificado
como un elemento clave para lograr el éxito en las operaciones de
contrainsurgencia en las Filipinas entre los anos 1899 y 1902.7
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Nuevas autorizaciones de personal de
inteligencia para los equipos de combate de brigada
del Ejército norteamericano han resultado mejor
para lograr estos requerimientos, pero en muchos
casos no son suficientes.® El Cuerpo de Infanteria
de Marina ha duplicado o triplicado el nimero
de personal en sus secciones de inteligencia a
nivel de batallon al reasignar estos especialistas
del nivel de Division y Fuerza Expedicionaria.
Esta técnica sirve y potencialmente podria ser
adoptada por unidades del Ejército, aunque
probablemente necesitaria la asignacion o la
organizacion de tareas del personal de inteligencia
desde los niveles de division hacia arriba hasta el
de batallon.’

Asignar los medios de recoleccion a nivel de las
unidades técticas beneficia a todos los escalones.
Estos beneficios pueden incluir: mejorar las
capacidades de recoleccion de las unidades
tacticas, asegurar que los informes son enviados
por medio de canales apropiados hasta llegar a
los consumidores en los niveles superiores, y
aun mas, desplegar los recolectores a las zonas
que se encuentran cerca de los insurgentes. Los
recolectores de informacion humana (HUMINT),
los agentes de contrainteligencia (CI) y los medios
y personal de inteligencia de transmisiones
(SIGINT) son sumamente importantes en los
esfuerzos de inteligencia a nivel tactico, siendo
la HUMINT la mas alta prioridad. Sin embargo,
en Irak la exigencia de este personal a menudo
sobrepasa el nimero de fuerzas disponibles,
puesto que se necesita el personal de Cl y
HUMINT para realizar un sin nimero de tareas
esenciales de la mision, tales como formar y
administrar las redes de Cl y HUMINT, interrogar
a los insurgentes capturados e investigar y evaluar
a los trabajadores de la localidad."

Los batallones también necesitan mas analistas.
Las actuales secciones de inteligencia a nivel
de batallon carecen del personal necesario para
recolectar las posevaluaciones provenientes de
las patrullas, analizar la inteligencia que llega
de multiples fuentes, formular los productos
de inteligencia completamente evaluados y
diseminar estos productos a una amplia red de
consumidores. En muchos casos, las secciones
de inteligencia de las brigadas y las compaiiias
de inteligencia militar también requieren analistas
adicionales.
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Los analistas a nivel de compaiiia también
pueden ser de gran utilidad. Este es el caso
cuando una compafiia de maniobra tiene un
area de operacion fija y debe recolectar mucha
informacion acerca de la poblacion y los
insurgentes. Un analista puede ayudar a su
comandante de compaiia y a sus comandantes
subalternos en la recoleccion y procesamiento
de informacioén necesaria para formar un
cuadro de la situacion operativa en el area de
operaciones.'? Asignar analistas hasta el nivel
tactico permitiria un contacto mas cercano con
las fuentes de informacion, los recolectores y
generaria un mejor entendimiento general de la
situacion de inteligencia y ayudaria al personal
de estado mayor y planas mayores en satisfacer
los requerimientos de informacion en orden de
prioridad. Sino se pueden conseguir una mayor
cantidad de analistas, los comandantes pueden
reasignar al personal (no especializado) que
cumplen otro tipo de tareas para trabajar con
la seccion de inteligencia. Testimonios indican
que el empleo de personal no especializado
en materias de inteligencia es comun en las
unidades que actualmente realizan las misiones
de contrainsurgencia.

Incluso si las unidades tacticas reciben
mas recolectores y analistas, una carencia de
lingiiistas puede limitar su eficacia. Se requiere
que los lingliistas interactiien con la poblacion
local, traducir informes de los medios de
comunicacion y documentos capturados y
realizar otras tareas. Un batallon de infanteria
en Irak puede requerir 30 a 40 lingiiistas capaces
de hablar en arabe con fluidez.!> La carencia
de lingliistas imposibilita la realizacién de
operaciones de contrainsurgencia y a menudo
se les menciona como una restriccion en las
operaciones en Irak y Afganistan.'*

Debemos también considerar el establecimiento
de una célula de operaciones de inteligencia
conjunta o combinada al nivel nacional o de
teatro para asegurar la unidad de esfuerzos
de inteligencia en estos niveles. Idealmente,
esta célula consistiria en dos secciones
complementarias, una en el teatro que satisface
los requerimientos del comandante del teatro
y sus unidades subalternas, la otra fuera del
teatro que estaria a cargo de responder a los
requerimientos de inteligencia de los lideres
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Marines con un equipo de operaciones psicolégicas distribuyen folletos antiterroristas en una operacion de cerco y busqueda
impulsada por datos de inteligencia en Faluya, Irak, 20 de agosto de 2006.

norteamericanos al nivel nacional. Para que
exista una continuidad y un entendimiento
situacional, el personal podria rotarse entre las
dos secciones de la célula de inteligencia.

La consideracion final se enfoca en el
adiestramiento del personal de inteligencia.
Las operaciones de contrainsurgencia requieren
un personal de inteligencia que ha recibido
instruccion acerca de los factores socio-
culturales de su area de operaciones y que puede
evaluar culturas y grupos sociales de manera que
los comandantes entiendan mejor los distintos
matices que existen en tales areas. El personal
de inteligencia también debe:

» Ser capaz de identificar y evaluar las redes
para determinar quiénes son los insurgentes y
coOmo operan

 Estar adiestrado para operar en un ambiente
conjunto o combinado

» Ser capaces de tomar miles de fragmentos
de informacién y combinarlos en un informe
preciso y comprensible que posibilita el analisis
basado en las capacidades e intenciones de los
insurgentes
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Ademads, cada unidad a cargo de una
determinada area de operaciones debe constar
de un numero suficiente de oficiales y soldados
que han recibido entrenamiento en la conduccion
de operaciones de HUMINT.

Organizar los esfuerzos de
recoleccioén

El propésito de la obtencion de inteligencia en
la lucha de contrainsurgencia es el de determinar
cudles son los factores que impulsan a la
insurgencia y proporcionar tal informacién a los
comandantes para determinar la manera en que
pueden atacarlos o mitigarlos. Obviamente, la
recoleccion de informacion debe concentrarse en
el sector de la poblacion que participa en o apoyan
a la insurgencia.

La célula de inteligencia en el teatro de
operaciones deberia coordinar el esfuerzo
general de la funcion. Sin embargo, debido a la
naturaleza local de las insurgencias, las unidades
tacticas deben tener la flexibilidad de formular
planes y recolectar inteligencia de acuerdo con
sus propios requerimientos. Los beneficios
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de equilibrar los requerimientos y tareas de
inteligencia alcanzan todos los niveles porque
el entendimiento de inteligencia al nivel tactico
facilita el entendimiento holistico y preciso a
nivel del teatro.

El personal que ha sido entrenado en las
multiples disciplinas de la inteligencia realizara
gran parte de la produccion para las operaciones
de contrainsurgencia, pero no son necesariamente
los principales productores del informe de
inteligencia. Tal como fue sefialado anteriormente,
todos los integrantes de las fuerzas armadas tienen
la capacidad de ser recolectores de informacion
y todas las operaciones tacticas cotidianas tienen
que formar parte del plan de busqueda. Cada
patrulla o mision debe recibir los requerimientos
de busqueda, ademés de los operativos; los
requerimientos de informacion prioritarios deben

La funcioén de inteligencia

en la contrainsurgencia es
facilitar un entendimiento de la
poblacién, la nacién anfitriona,
el ambiente operativo y los
propios insurgentes para que
los comandantes puedan
abordar los asuntos que
impulsan la insurgencia.

ser entendidos hasta el mas bajo nivel y todas las
unidades deben formular posevaluaciones escritas.
Las posevaluaciones y otros informes operativos
son un paso importante de la HUMINT en la
contrainsurgencia.'’ En algunos casos, el reporte
no estandarizado de la HUMINT, tales como las
posevaluaciones de reuniones y patrullas, es la
forma principal de obtencion de informacion
y posterior produccion de inteligencia en un
area.'s

Para que la recoleccion sea eficaz, debe
existir un canal establecido para el personal de
operaciones y analistas en cuanto a proporcionar la
retroinformacion de sus recolectores. Es necesario
para mantener la relevancia del reporte, alentar el
desarrollo de redes de HUMINT 'y para sostener el
entendimiento preciso del ambiente operativo.

Laretroinformacion debe ser enviada a todos los
recolectores, incluyendo el personal que elabora
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las posevaluaciones de mision. Esto puede incluir
una evaluacion positiva o negativa de una fuente de
inteligencia, solicitudes de informacion adicional
0 nuevos requerimientos de recoleccion.

Organizar los esfuerzos
analiticos

El proposito del analisis es el de convertir el
reporte inicial en productos de inteligencia que
apoyan las operaciones. El andlisis de inteligencia
en la contrainsurgencia es un gran desafio. Los
analistas deben entender una compleja red formada
por la sociedad y el conflicto, las percepciones
y la cultura, el sinimero de personalidades, asi
como las relaciones entre los actores claves. La
naturaleza local de las insurgencias y su tendencia
de evolucionar con el transcurso del tiempo
complican aiin mas la complejidad del analisis. En
muchas formas, el andlisis en la contrainsurgencia
tiene mas similitud con las actividades policiacas
que con la guerra entablada en un gran teatro de
operaciones.'’

Se deben asignar mas analistas a los estados
y planas mayores de brigada y batallon
respectivamente para asegurar que las unidades
tacticas tengan el apoyo analitico que necesitan. El
analisis tactico a nivel de brigada hacia abajo es la
base de la inteligencia operativa que se desarrolla
a los niveles superiores. Como la inteligencia
fluye de abajo hacia arriba en la contrainsurgencia,
se debe estructurar una lista de prioridad de los
recursos de inteligencia. Los batallones y brigadas
desarrollan el cuadro de inteligencia en sus areas
de responsabilidad, mientras que los niveles
superiores fusionan estos cuadros tacticos en una
evaluacion de insurgencia a través del teatro de
operaciones.

Existen dos funciones analiticas basicas en todos
los niveles: el andlisis de las acciones enemigas y
el de las redes. El andlisis de acciones enemigas
comunmente se llama “analisis de operaciones
en curso” porque se enfoca en las operaciones
actuales del enemigo. El analisis de redes se
concentra en la poblacion del drea de operaciones
y desarrolla el entendimiento de las interrelaciones
y las ideas asi como las creencias que animan
las acciones insurgentes. La informacion actual
acerca de las operaciones ayuda a determinar
las condiciones de aviso de las amenazas y la
métrica de las capacidades enemigas, mientras
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que el analisis de redes proporciona la inteligencia
para la seleccion de blancos, la sincronizacion de
efectos y el planeamiento. Los comandantes suelen
concentrar su atencion en las operaciones actuales
a costa del analisis de redes. Sin embargo, para
lograr el entendimiento completo de la insurgencia
y del ambiente operativo es crucial que algunos
analistas, particularmente a nivel de brigada hacia
arriba, realicen el analisis de las redes.

La complejidad de analizar una insurgencia
significa que a menudo los analistas necesitan
meses para comprender el ambiente en el campo de
batalla y la insurgencia. Ademas, las insurgencias
a menudo duran afios, algo que requiere que los
analistas asuman un punto de vista similar, o sea, a
largo plazo.'® Por estas razones, los analistas deben
observar la insurgencia el mayor tiempo posible,
dedicando la seccion de inteligencia y otras del
estado y/o plana mayor a participar en el conflicto,
rastreando la lucha desde sus guarniciones de
origen.

El traspaso del combate entre las unidades (paso
de lineas) no debe interrumpir la continuidad. Se
deben establecer los procesos para asegurar que
los analistas que llegan al teatro de operaciones
puedan entender el cuadro, plan y bases de datos
de inteligencia aplicables. Sin esta continuidad,
el entendimiento general de la inteligencia
comenzara de nuevo con cada rotacion de tropas,
y no existira ningun analisis consistente a largo
plazo respecto a la insurgencia.

Organizar el flujo de informacién

La insurgencia a menudo varia en espacio y
tiempo, y los insurgentes con frecuencia,se adaptan
rapidamente de acuerdo con las operaciones
de contrainsurgencia. El flujo de inteligencia
e informacion entre las unidades debe reflejar
estas realidades o si no, sera imposible para
los comandantes penetrar el ciclo de toma de
decisiones de los insurgentes.

Las unidades deben ser capaces de pasar
rapidamente la inteligencia obtenida para rastrear
un enemigo que cruza los limites de responsabilidad
de las unidades. Tradicionalmente, se ha pasado
la inteligencia de una manera jerarquica lo que no
sirve porque normalmente es un procedimiento
lento y engorroso. Un insurgente, por ejemplo,
puede viajar desde Mosul hasta Ramadi en menos
de un dia, pero se podria tomar mas de un dia en
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procesar un pedido de informacion acerca de este
mismo insurgente si se sigue el proceso a través
de los multiples niveles y divisiones. Una manera
facil de superar esta situacion es mantener una
lista de contactos del personal en las secciones
de inteligencia y unidades a través del teatro
de operaciones. Esta lista, o red, permitiria al
personal rapidamente encontrar un individuo con
el cual necesita compartir la inteligencia. Este
acto de compartir la inteligencia “ad hoc” puede
ocurrir a través del correo electronico, canales de
conversacion, teléfonos seguros u otros medios
de comunicacion. Sin importar el método, la
capacidad de rapidamente compartir la inteligencia
a través de un teatro de operaciones es importante
para entrar en el ciclo de planificacion de los
insurgentes.

El requisito del compartimiento de inteligencia
ad hoc significa que la tecnologia informatica es
sumamente importante en la contrainsurgencia.
Para apoyar estas operaciones, todas las compaiiias
deben tener capacidades tacticas de Internet
para que los comandantes puedan velozmente
compartir informacion acerca de tacticas, técnicas
y procedimientos de los insurgentes en sus areas
de operaciones. Esto mejora inequivocamente la
eficacia de las unidades desde el nivel de escuadra
hasta el de division.!® Sin embargo, la disponibilidad
del equipo de comunicacion es una limitacion para
muchas unidades, algo que indica que el equipo
y estructura disponible a nivel de brigada hacia
abajo pueden resultar ser inadecuados para las
operaciones de contrainsurgencia.

Otra forma de equilibrar el poder de tecnologia
informatica es la de compartir con unidades
que ya no estan en el teatro de operaciones. Las
secciones de inteligencia a nivel de division y
brigada por lo general necesitan de 45 a 60 dias
en el teatro antes de que estén preparadas para
rastrear y evaluar una insurgencia con eficacia.”
Con el acceso adecuado al Internet (Intranet)
tactico, las unidades que se encuentran fuera del
area pueden rastrear la situacion en el teatro, pedir
informacion de las unidades en el teatro y realizar
el adiestramiento acerca de un area de operaciones
relevante con respecto a su proximo despliegue.
Esto les permitiria entender mejor las amenazas y
ambiente operativo del teatro y suavizaria la curva
de aprendizaje en la primera fase de su despliegue.
Lamentablemente, una carencia de equipamiento

25



Principios de Inteligencia en
la Contrainsurgencia

1 La inteligencia en la contrainsur-
gencia trata con el pueblo mismo.

2 La contrainsurgencia es una
guerra de inteligencia.

3 Las operaciones y la inteligencia
deben alimentarse mutuamente.

4 Todas las operaciones tienen un
componente de inteligencia.

5 Las insurgencias son locales,
varian mucho en términos de
tiempo y espacio y son parecidas
a un mosaico.

6 En un ambiente conjunto-com-
binado, todos los niveles deben
involucrarse en la inteligencia.

y estructura de comunicacion puede estorbar el
intercambio de informacion con las unidades que
se encuentran fuera del teatro de operaciones. Estas
restricciones, nuevamente indican la necesidad de
mejorar las capacidades comunicacionales para
perfeccionar la eficacia de las unidades.

Finalmente, la célula de inteligencia del teatro
debe establecer una base de datos comun para
rastrear a los insurgentes y administrar el reportaje
de la inteligencia. La informacion acerca de la
insurgencia es esporadica y lenta requiriendo
un andlisis y consolidacion para formar un
cuadro general.?! Una base de datos comun
facilitara este proceso ya que sin la misma, las
diferentes organizaciones y unidades desarrollan
distintos cuadros (solo parcialmente completos),
complicando atin mas un ya complejo ambiente
operativo. La base comun también debe ser facil de
emplear en cuanto a la busqueda de informacion,
con una caracteristica que estandarice los nombres
para que los analistas puedan hallarlo que buscan
y no cometer errores debido a una falta de
ortografia.
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La fusién y coordinacioén de
inteligencia

Debido a la naturaleza conjunta y combinada de
las operaciones de contrainsurgencia, los canales
jerarquicos de inteligencia de las distintas agencias
pueden ser problematicos. Otros problemas incluyen
la duplicacion de los esfuerzos de recoleccion y
el “reporte circular,” lo que ocurre cuando dos
recolectores reciben la misma informacion de la
misma fuente y la envian en forma independiente.?
Para evitar estos problemas y otros, los comandantes
en todos los niveles deben formar una célula de
inteligencia que actua en forma parecida a una
fuerza de tarea conjunta interagencial, vale decir
que incorpore los medios de toda la comunidad de
inteligencia que opera en la zona de operaciones
respecto al esfuerzo de recoleccion, analisis y
seleccion de blancos. Estas células deben reunirse
con regularidad para compartir las prioridades
de busqueda, eliminar los conflictos entre las
actividades y operaciones, discutir el desarrollo de
objetivos de recoleccion, compartir los resultados
de las operaciones y establecer y mantener el
conocimiento situacional conjunto.

Este tipo de célula de inteligencia permitiria la
economia de fuerza, y estas reuniones fortalecerian
la confianza mutua entre los integrantes asi como
mejoraria el entendimiento de la mision, capacidades
y limitaciones de cada integrante. Si se le integrara
con las reuniones de seleccion de blancos, con las
reuniones de sincronizacion de efectos y las reuniones
de eliminacion de conflictos de las secciones S2X/
G2X, la célula de inteligencia mejoraria atin mas
el conocimiento de los comandantes acerca de las
actividades enemigas, el ambiente local y las fuerzas
amigas que operan en el area de operaciones. El
hecho de incorporar los servicios de inteligencia, las
fuerzas armadas y funcionarios del gobierno local
de la nacioén anfitriona, asi como los asociados de la
coalicion en la célula de inteligencia, debe también
ser considerado para fomentar la cooperacion, lograr
nuevas perspectivas de las costumbres y actividades
locales, y preparar a la nacion anfitriona para asumir
la mision cuando salen las fuerzas de la coalicion
del teatro de operaciones.

Una vez mas

Para logar el éxito, las fuerzas contrainsurgentes
deben ser complementadas con el maximo
apoyo de la inteligencia. Estas fuerzas deben
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ademas continuar evaluando y estableciendo
las prioridades con respecto a su organizacion y
asignacion de recursos de inteligencia para asi
asegurar que los comandantes tengan un cuadro
de inteligencia tan completo como sea posible.
La velocidad también es importante para la
inteligencia en la lucha contrainsurgencia: Cuanto
mas rapido pueda el personal de inteligencia

ORGANIZAR LA INTELIGENCIA

desarrollar el conocimiento de la insurgencia,
mas pronto se puede lidiar con la misma y existe
una mejor oportunidad de reducir la duracion e
intensidad del conflicto. Es tiempo que tengamos
control y ventaja sobre nuestros adversarios
en Irak y Afganistan. Para lograr esta meta es
importante disponer de una inteligencia mejor
organizada, equipada y oportuna. MR
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